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Cryptographie dans les applications weh et mobhiles

i
Mise en ceuvre de méthodes cryptographiques

® Al'ére de la cybercriminalité, la protection des données et systémes devient un enjeu de

taille pour les différents utilisateur d’Internet (entreprises, administrations ou particuliers).

- Tandis que le web et les terminaux mobiles et sont de plus en plus intégrés a notre
environnement de travail, la sécurité représente un défi toujours plus important.

- Laseécurité en développement web et mobile est 'une des questions qui préoccupent aussi bien
les développeurs que les utilisateurs.

= Applications web et mobiles sont la cible privilegiee des pirates. Elles peuvent leur permettre
d'accéder a des infos sensibles de l'utilisateur, voire penétrer dans le systeme informatique
d’une entreprise.

= Sécuriser une application commence par I'estimation du risque qu’elle peut faire courir.

® Pour cela la cryptographie est 'outils le plus utilisée et dans de nombreuses applications :
= Sur Internet, elle permet d’assurer la confidentialité, I'intégrité et 'authentification de I'émetteur :
o messageries électroniques ou
o commerce électronique : les transmissions de code d'une carte bancaire pour achat en ligne.

- Téléphonie : la cryptographie est utilisée pour assurer la confidentialité des communications.
- securité des échanges Bluetooth ou wifi.

I UVS

UNIVERSITE VIRTUELLE DU SENEGAL



Cryptographie dans les applications weh et mobhiles

i
Mise en ceuvre de méthodes cryptographiques

® Cryptographie : moyen de sécurité tres efficaces, a la disposition des développeurs web
et mobiles pour réduire I'impact et le colt d'une violation de données.

- Le développeur web ou mobile doit savoir quel type de cryptographie convient a quel contexte,
méme s'il ne comprend pas les opérations mathématiques utilisées dans leur moindre détail.

- Des méthodes de cryptographie mal appliquées n’apportent aucun avantage et peuvent méme
s'avéerer dangereuses en procurant un faux sentiment de securite.

® Les crypto-systémes permettant d’assurer la confidentialité et l'intégralité des données et

d’authentifier des utilisateurs dans les applications web et mobiles sont basés sur :
- hachage des données

- signature électronique
- certificats numérique

® Les protocoles de cryptographie, notamment en basés sur TLS, sont utilisés pour
securiser les connexions et les applications web et mobiles.
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Fonction de hachage

® La cryptographie sans secret est basée sur de fonctions de hachage cryptographique.
® En informatique, une fonction de hachage est une fonction mathématique qui prend en
entrée des données de différentes tailles, et qui fournit en sortie des donnée de ftaille fixe
appelée empreinte ou hash ou encore digest.
® Deux propriétés essentielles :

- elle estirréeversible : impossible de retrouver le message lorsqu'on connait le hash ;

- elle est résistante aux collisions : deux messages différents ne produiront jamais (en théorie) le
méme hash = une modification méme infime du message entraine une modification du hash.

® Si un message est transmis avec son hash, le destinataire peut vérifier son intégrité en
recalculant son hash et en le comparant avec le hash regu (voir figure).

® |l est beaucoup plus rapide de comparer des hashs (format fixe et petite taille) que des
données (grande taille et variable) = fonctions de hachage trés utilisées en informatique.

essage 1

Message 2
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Applications des fonctions de hachage cryptographiques

® Ces fonctions sont largement utilisées :
® Contréler l'intégrité d'un message
= 1 application de fonction de hachage : protéger l'intégrité d'un message ou d'un fichier.
- L'empreinte d'un fichier peut également servir d'identifiant unique du fichier, dans la mesure ou

le risque d'une collision est pratiquement nul. Ce type de fonction cryptographique est congu de
facon qu'une modification méme infime du message initial entraine une modification du hash.

- Si un message est transmis avec son hash, le destinataire peut vérifier son intégrité en

recalculant son hash et en le comparant avec le hash recu.
® Stocker des mots de passe

- Les mots de passe sont des données particulierement sensibles.

- Le serveur ne stocke donc pas le mot de passe dans sa base de données, mais plut6t son hash

= Lorsque I'utilisateur fournit son mdp pour s'authentifier, le serveur calcule le hash de ce mdp et
le compare avec la valeur du hash enregistre. Siles hashs sont identiques, le mdp est valide.

= Siun attaquant vole la base de données du serveur, il ne pourra pas retrouver les mdp;

= L'inconvénient est que si l'utilisateur oublie son mot de passe, le serveur ne pourra pas le lui
redonner, car il ne le connait pas lui-méme.
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Hash : exemples

® Les algorithmes de hachage les plus utilisés sont :
- MD5 (Message Digest 5) sur 128 bits (16 octets). il est possible de trouver des collisions.

- SHA-1 (Secure Hash Algorithm) : Input message 264 octets (au max), output sur 160 bits (20
octets), aujourd'hui considérée comme vulnérable, car il est possible de trouver des collisions.

- SHA-2 (2002) : fonction standard de hachage cryptographique, la plus utilisée actuellement.
Plusieurs versions, dont SHA-256 dont le haché est de 256 bits.

® D’autres fonctions de hachage :
- SHA-3 (2015) : alternative a SHA-2, ne la remplace pas mais servira d'alternative a l'avenir.
- MD2 : opere sur des bloques de 16 octets, manipule des mots de 8 bits output 128 bits.
= MD4 : manipule des mots de 32 bits, plus performant sur des processeurs 32 bits.

Exemple de hash :

Nom | Empreinte | Propriétés de I'algorithme

MD5 (Jesaispas) =

EFB7929E6A5B7DCCHEBB79AA3CA5AF13 MDS 128 bits Message Digest v5 (issu du MIT)

128 bit SHA1 160 bits Secure Hash Algorithm (issu du NIST) :
sur IS SHA2 algorithme de hachage beaucoup plus sir
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Signature

® Equivalent électronique de la signature physique des documents papiers.

® Signature utilise le chiffrement a clé publique (asymétrique). Les algorithmes RSA, DSA
(Digital Signature Algorithm) et EIGamal sont souvent utilisés pour générer une signature.

® Pour signer électroniquement un message, il suffit de le chiffrer avec la clé privée.

® Le déchiffrement avec la clé publique correspondante prouve que seul le détenteur de la
clé privée a pu créer la signature.

® Pas nécessaire de chiffrer tout un document pour le signer, il suffit de chiffrer son hash.

® La résistance aux collisions de la fonction de hachage permet de garantir que c'est bien
ce document qui a été signe.

® Signature garantit :

= ['authenticité de l'expéditeur : doit permettre au lecteur d'un document d'identifier la personne ou
'organisme qui a apposé sa signature.

= l'intégrité du message regu : doit garantir que le document n'a pas été altéré.
= Une signature est infalsifiable, non réutilisable, inaltérable et irrévocable
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Signature

® Exemple d'utilisation de la signature : messagerie électronique

® Coté émetteur du message :
- Avant d’envoyer un message, I'outil de messagerie calcule d’abord I'empreinte du message.

= Pour réaliser la signature, il chiffre ensuite cette empreinte avec la clé privée de I'émetteur.
= Avant I'envoi, cette signature est ajoutée au message, qui devient un message signé.

® Coté destinataire :
- L'outil de messagerie du destinataire dechiffre 'empreinte chiffrée avec la clé pub de 'émetteur.

- Puis il recalcule le hash sur le message regu et compare le résultat avec I'empreinte déchiffrée.
- Siles 2 sont égaux, cela veut dire que le message n’a pas été modifié durant le transfert et que

'émetteur est authentifié. P — A=,
essage

message - message B m
= - =
Cryptage : Decryptage

hash hash
hash chiffré dechiffré calculé
nxr;:::;: ( /Q L:? t :: S‘:‘{':':I 4

A Clé privé de A Clé publique de A
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Signature RSA

® Parameétres :
= Choisir deux nombres premiers p et q, les deux étant plus grands que 21°.
- Calculern = p - g (n estle modulus) et o(n) = (p — 1) - (¢ — 1) (fonction d’Euler)
= Choisir e aléatoire tel que e et ¢ (n) soient premiers entre eux (c-a-d pgcd(e, go(n)) = 1).
= Trouverdtelque e+ d = 1 mod(@(n)) (c-a-de = d~* mod(¢(n)))
= Clé publique : (n, e).
= Cléprivee: (n,d)ou (p, g, d) sion désire garder p et g.

® Signature :

- L'expéditeur signe le message m avec sa clé privée d :
s =m%mod(n)  etenvoie mavecs
® Vérification signature :
- Le destinataire vérifie sa signature avec la clé publique de I'émetteur e :
sd = s® mod(n) et vérifie sim = sd

® Lasignature RSA utilise les algorithmes de hachage MD5 et SHA-1.
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Signature DSA, DSS, EL Gamal

® ElGamal : crypto-systeme a clé publique utilisé pour la signature et basé sur les
algorithmes discrets. Versions récentes implantent les courbes elliptiques.

® Amélioration de cette algorithme par DSS (Digital Signature Standard) avec une
signature plus courte qu'El Gamal pour une sécurité identique.

® La signature DSA utilise I'algorithme de hachage SHA-1.

® DSS spécifie I'algorithme de signature numérique DSA développé par la NSA (National
Security Agency) et a été proposé par le NIST en 1994 pour devenir la norme du
gouvernement des USA pour authentifier des documents électroniques.

® DSS est spécifié dans la norme FIPS (Federal Information Processing Standard).

® 4 révisions ont été apportées par rapport aux spécifications initiales : FIPS 186-1 (en
1998), FIPS 186-2 (en 2000), FIPS 186-3 (en 2009) et FIPS 186-4 (en 2013).
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Certificat numérique : intéreét

® Dans l'utilisation de la cryptographie asymétrique un utilisateur obtient la clé publique
d’une personne en consultant un annuaire (ou un serveur web). Mais qu’est-ce qui garantit
que cette clé publique ainsi récupérée est la bonne ? Elle peut étre sujette a l'interception.

= Un pirate (MiM, Man in the Middle) peut modifier 'annuaire ou le serveur web. Scénario :
intercepte la clé publique,

remplace la clé publique par la sienne et la transmet a 'expéditeur,

déchiffre avec sa fausse clé privée correspondante les messages envoyés par I'expéditeur et

les retransmet au destinataire aprés les avoir éventuellement modifiés.

Une fois cette mascarade commise, MiM pourra lire les courriers confidentiels envoyés et signer des
messages en se faisant passer pour 'émetteur.

Al e

2 MiM 1
Alice < M < @/ﬁ
Bonjour || Adieu
Bonjour Di$ml 1AL Bx"io [[BX Adieu
Clé publique  Cig privéede  Clé publique Clé privée

'/ UVS de Mi i de Bob de Bob
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Certificat numeérique :

® Pour garantir l'origine d'une clé publique, I'une des solutions est d'utiliser un cert|f|cat

G\

électronique (numérique) fourni en méme temps que la clé : Cseeum

| :
- Clest I'équivalent électronique d’'une carte d’identité ou d’un passeport. [15"”(’ i

- Reéalise l'association d'une clé publique a une entité (personne, machine, |
...) afin d'en assurer la validité ;

- Permet aux sites web, personnes et appareils de prouver ['authenticité de leur identité.

- Il est donc nécessaire que le certificat provienne d'un tiers de confiance.

- C'est le mécanisme de signature qui est utilisé pour garantir l'identité de ce fiers.

® Les certificats peuvent étre :

- certificats auto-signes : un périphérique génere son propre certificat et le signe en tant qu'étant
valide. Ce type de certificat devrait avoir une utilisation limité.

- Certificat signé par une autorité de certification : un tiers valide et authentifie 2 nceuds ou plus
qui tentent de communiquer. Chaque nceud a une clé publique et une clé privée. Puisqu'ils ont
obtenu leurs certificats de la méme source, ils peuvent étre assurés de leurs identités
respectives.
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Certificat d’autorité de certification

- Bob ne transmet pas directement sa clé publique a Alice.
- ll'la transmet d'abord a Trent (1), le tiers de confiance.

= Ce dernier dispose lui aussi d'une paire de cles asymetriques, il utilise sa clé privée pour signer
le certificat contenant la clé publique de Bob (2) et lui transmet celui-ci (3).

- Bob peut alors envoyer le certificat signé a Alice (5).

= Celle-ci, qui a également recu la clé publique de Trent (4), peut vérifier la signature et étre s(ire
que la clé publique provient bien de Bob.

Trent
Clé publique @
de Trent @'/4

Clé publique de Bob

SR
3

Certificat

Trent :

Clé privee | )
Alice \ @ de Trent : Bob
Bonjour ‘%—> Zv*yic —@—b Bonjour
Clé publique de Clé privée
Bob certifiée de Bob
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Certificats et PKI sur internet

® La génération et la distribution sur Internet des certificats sont organisées autour des
infrastructures a clé publique PKI (Public Key Infrastructure).
® Une PKI est une infrastructure composée d’'un ensemble de systémes, de procédures et
de politiques trés strictes, dont les fonctions sont les suivantes :

= enregistrer les entités désirant obtenir des certificats électroniques ;

- fabriquer des paires de clés privée et publique ;

- certifier des clés publiques afin de créer des certificats et de publier ces derniers sur des

annuaires publics, généralement des serveurs LDAP ;
= révoquer des certificats et gérer des listes de révocation.

® Certification avec PGP

- PGP (Pretty Good Privacy) a pour fonction d'offrir des services de confidentialité et
d’authentification pour la messagerie électronique et le stockage de données.

= gratuit et disponible sur la plupart des systemes d’exploitation actuels.
- crypto-systeme hybride (combinaison crypto a clé publique RSA et a clé secréte IDEA)
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Certificats et PKI sur internet

® Une PKI est constituée des éléments suivants :
1. Une autorité d'enregistrement ou RA (Register Authority)

= authentifie chaque nouveau participant. Adortde x|/ Généreetsignees
- génére une paire de clés publique/privée ; cerficaion NN | "‘E"Eji“ﬂ‘;ﬁ‘ ":_’5 istes
o B . N . g%: . e revocauan
2. Une autorité de certification ou CA (Certification (S)Dama@:’— Y
Authority). certiical Annuaire LDAP
_ , . . (envoi la clé publique . :
crée gt signe Ie§ certificats | | - pour lacricaion) 1 mﬁgggxﬂﬁ
= fournit une copie de sa propre clé publique au participant. 2 Protocol
= Muni de son certificat et de la clé publique de CA, le (  nternet !
nouveau participant peut communiquer avec tous les N e
autres participants certifiés par la méme CA. Autoits 1
= RApeut étre intégrée a la CA. d'enregistrement Ep‘fﬂi du .
— certiicat sign .
2. annuaire de certification. . /" Collecteles (@) Envoidela |4 \m tBJ
o demandes, vérifie les | glé privé Y —
= généralement des serveurs LDAP Iidentité;s.générle s Publicationde
- Contient les certificats publiés et certificats ~  2Pes dedkes / ' certificat et de listes |
révoqués - de révocations (CRL)
: (1) Identité du ; - —
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Certificats et PKI sur internet

® La plupart des certificats utilisés sur Internet sont au format X.509 (de I'UIT), utilisé par
HTTPS, IPsec, PGP et SSH. Ce fichier transmis par la CA sur l'ordinateur du client contient :

Data: Emetteur du

= version du certificat (ex: X.509 v3); Serial Number: 3 (0x3) T A de
- sro de série fourni par la CA : Issuer: GLUS, OvenSign inc., OU=venin Trust Network,
numero e Serle Ournl par a ) CN=VenSugn Class 3 Secure Server CA
H TT Validity '
= algos de hachage et de signature utilises ; B T & O SRS
’ . . . . Subgect C=FR. O=UMLV. OU=IGM_ CN="_univ-miv ir
= nom et clé publique du destinataire du certificat ;  suec Pubtc keyioto: S —
= lidentité de I'emetteur (CA) ; Moduius (1024 1) la G pubiave
00.a191.6bCac7.3e 95 B4.7B.a5:a5.a7.42 ea

64 .d7 21.ab 3412 17 S 12 63 b2.b4.7a.02:04.

= la signature de la CA réalisée par chiffrement cteveteieces s arooeoososrsz2r.

31:2baclat0ar 5265155149 e3 06 5315

avec la clé privée du hash des Informations e e s ca v9-a0

3c 2746 c2 66 8d 81 a6 913782 1d 4 fe1a

précédentes ’ £7:58:71:0a:91 :df 6377 €0-5699:9:c5 0d 13:
#b6a8fcI 1c:5ca8 64T
ey s oo Exponent: 65537 (0x10001) % ique
= dates de validité du certificat, ... X5093 extonzons: o34 oas
X505v3 Basic Consiraimts: =
oty Gemdbde o
T ’ V' . Narerape Cormmmant gnature du
® Tout utilisateur possédant la cle publique de geerssi ceneraiea cerncats Fautortid "~ certicat

4 H 1C.BAa:BA DA FBO&.IEAZ.OS.SZ.SFSC CE:2B: 7C3l S0AEY'B BT
cette CA peut déchiffrer le hash et le comparer au  xsoss sumonny Koy isesier
oyt OF CE 8297 2F0C A-t OC FE 783550 AC0C7FFCC4 30 01:D3
b o Si + Al th h; 1\I1hRSAE m
calcul de son propre hash du certificat. S 0a 03 A D20, 00 400 15,8583 4010:70:28:
Sc.e5.81 04:70:10 cO.b3.6Cc.cb.5d b6 .31:39:0d.a6.60.85:
c1:00:21.68 80 56 ab 92 34 00 3148 d7 41.79:13.eB.3I.
b6:58 d0:24 19 0 bl 5555 9512 ba: 98 6d.de:42:0c 6a
' — 0f-64-0a°b5:00:43:9¢ ba-ed 07 @5c0-4a 5d 8d 94 1c:a3:
‘ 1 UVS 6269 bs 917267 7513 ae b3 671541 :22:c4 7a 95 58
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Autorités de Certification et les Hiérarchies de Confiance

® Un certificat SSL est un type de certificat numérique largement utilisé qui lie les
informations de propriété d'un serveur web (d’'un site web) a une clé cryptographique.
= Pour qu'un navigateur puisse faire confiance a un certificat SSL il doit

o contenir le nom de domaine du site web pour lequel il est utilisé,

o avoir été émis par une CA de confiance et étre valide.

- Les navigateurs et les appareils décident de faire confiance a une CA en acceptant son
certificat racine dans leur magasin de certificats racine (base de données contenant une liste de
CA autorisées) qui a été préinstallée dans le navigateur ou sur l'appareil.

Les clés publiques des principales CA sont mémorisées (et éventuellement révoquées) dans

ont leur propre magasin de certificats racine.

1 UVS
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les navigateurs (Internet Explorer, Opera, Firefox, Google Chrome, Safari,

infos sur un certificat SSL sur googleChrome, aller a

o paramétres, puis confidentialité et sécurité , puis sécurité,
puis gérer les certificats, puis autorités de certification ===
intermédiaires ou racine de confiance

Egalement, la majorité des fabricants d'appareils mobiles

Réle prévu : <Tou

Autorités de certification intermédiaires

t=

...). Pour voir les

£

Autorités de certification racines de confiance g ¢ | ¥

Délivré 3

[SelEntrust Root Certifi...
(SRlEntrust Root Certifi...
[SilEntrust.net Certific...
SqlGeaTrust Global CA
=5 Globalsign

=5/ Globalsign

=5/ Globalsign Root CA

(=5 Go Daddy Roat Cer...

53/ Go Daddy Class 2 C...

Délivré par

Entrust Root Certifica...
Entrust Root Certifica...
Entrust.net Certificati...
GeoTrust Global CA
Globalsign

Globalsign

GlobalSign Root CA

Go Daddy Class 2 Cer...

Go Daddy Root Certifi...

Expiration

27(11/2026
07/12/2030
24/07/2029
21/05/2022
18/03/2029
15/12/2021
28/01/2028
29/06/2034
31/12/2037

Entrust

Entrust.net

Entrust (2048)
GeoTrust Global CA
Globalsign Root ...
Google Trust Ser...
GlabalSign Root ...

Go Daddy Class ...

Go Daddy Root... %

Importer...

Détails de certificat
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Utilisation des certificats numeériques dans les applications Internet

® Applications Internet les plus courantes, qui utilisent les certificats numériques :
- SSL : protocole utilisé par les serveurs web pour sécuriser les connexions entre ces derniers et
les navigateurs web. SSL utilise des certificats numérique pour I'échange de clés.

= Authentification client : le serveur demande et authentifie le certificat numérique du client lors
de I'établissement de liaison et décide s'il fait confiance a I'AC ou pas.

= Courrier électronique securisé : de nombreux systemes de courrier électronique, utilisant des
normes telles que PEM (Privacy Enhanced Mail) ou SIMIME (Secure/Multipurpose Internet Mail
Extensions) pour la sécurisation du courrier, utilisent des certificats numériques pour signatures.

- Réseaux privés virtuels VPN : configurés entre des pare-feu afin d'activer des connexions
protégées (trafic crypté) entre des réseaux sécurisés ou entre un client éloigné (ex : un salarié
travaillant a son domicile) et un réseau sécurisé via internet.

- SET (Secure Electronic Transaction) : norme permettant d'effectuer des paiements par carte
bancaire sécurisés dans des réseaux non sécurisés (tels que Internet). Des certificats
numériques sont utilisés pour les détenteurs de carte de crédit, commercants et banques. Les
transactions crées sont sécurisées et incontestables, et ne peuvent pas étre contrefaites.
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C'est quoi un protocole de sécuriteé

® Les protocoles qui utilisent les principes de cryptage, d'authentification ou de certification
permettent de mettre en place des solutions de sécurité pour :

s . , Communication layers | Security protocols

= (différentes architectures de réseau et ) P

= en intervenant a différents niveaux du modéle OSI.  |Application layer ssh, S/MIME, PGP
Transport layer SSL, TLS, WTLS
Network layer IPsec

o , Data Link layer PPTP, L2TP
Certains protocoles concernent :
. Physical layer Scrambling, Hopping,
- les VPN avec du cryptage aux niveaux 2 ou 3, Quantum Communications

- d'autres sont utilisés pour sécuriser les applications en cryptant toutes les données encapsulées
au niveau 7. SSL/TLS (Secure Socket Layer/Transport Layer Security) et SSH (Secure Shell)
permettent de chiffrer les messages encapsulés dans des segments TCP,

= d'autres encore sont dédiés a l'authentification de I'utilisateur externe lors de l'acces a un

“1 UVS reseau irlve.
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VPN (Virtual Private Network) et protocoles pour réaliser une connexion

® VNP : repose sur le tunneling, est un élément essentiel pour une architecture moderne de
sécurité. Les postes distants faisant partie du méme VPN communiquent de maniére
securisee via Internet par tunnel sécurisé (données cryptees).
® Au niveau 2, les 2 protocoles les plus utilisés pour mettre en place un tunnel VPN sont :

= PPTP (Point to Point Tunneling Protocol) proposé au départ par Microsoft et

- L2TP (Layer 2 TP) : résultat de la fusion des protocoles PPTP et L2F (L2 Forwarding) de Cisco.

® Auniveau 3, IPSec (IP Security) défini par I'lETF permet de sécuriser les paquets IP.

= Pour l'authentification :
o AH (Authentication Header) : pour authentification ;
o ESP (Encapsulating Security Payload) : pour authentification + cryptage.
- La gestion des clefs pour IPSec est assurée par :
o ISAKMP (Internet Security Association and Key Management Protocol) ;
o |IKE (Internet Key Exchange). dand Passerele

" Internet

o LAN 2
If? @ ‘
5=
' @ @ ' Tunnel sécurisé
IV UVS S I 7 7,

cryptés VPN
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Protocoles PPTP et L2TP

® La méthode standard pour accéder a distance a un réseau non sécurisé (ex : a l'Internet
via son FAl) est de se connecter par un modem a un serveur d'acces distant RAS (Remote
Access Server) a 'aide du protocole PPP (Point to Point Protocol).

® Dans le cas d'un VPN, le serveur RAS devient une passerelle VPN a laquelle on accede
par le protocole PPTP. Le role de PPTP est de chiffrer et d’encapsuler, en les faisant passer
par un tunnel crypte, les datagrammes IP dans le cadre d'une connexion point a point.

® Points faibles de PPTP :

- Toute la partie négociation de la connexion n'est pas protégée.
- Découvertes de vulnérabilités et incapacité a protéger efficacement les mots de passe des users

= authentification moins fiable que celle d'IPSec. Reseau non securisé L —

® Caractéristiques de L2TP :  Liaison PPP e
= Permet de terminer une connexion non pas a Tamerep > T_—T T
I'autre modem mais a une adresse IP quelconque. nésoan oo VPN Paceoret v

Client

= paquets encapsulés dans des paquets UDP
= N’a pas de chiffrement.

I UVS Tramo PPTP >
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Protocole IPSec

® Lié alPV4 et V6, assure l'authentification et I'encryptage des paquets IP au sur Internet.

- IPSec peut étre utilisé pour ne faire que de l'authentification : dans ce cas, I'ajout d'une entéte
AH permet de vérifier 'authenticite et 'intégrite des paquets.

= AH ne spécifie pas d'algorithme de signature particulier.

- Dans la plupart des applications IPSec, I'enveloppe ESP qui permet de chiffrer et d'authentifier
les paquets est utilisée.

- ESP ne spécifie pas d'algorithmes de signature ou de chiffrement particuliers, ceux-ci sont
décrits séparément.
® Deux modes correspondant a deux architectures sont possibles avec IPSec :

= mode transport : ne protege que les donnéees des paquets transmis ;

= mode tunnel : le paquet entier est protegé en l'encapsulant dans un nouveau paquet IP.

Authentifié
Authentifié - "y =
Authentification - — — Cryptage et - —— e
IP AH Données ESP P ESP Données ESP ESP

“‘ UVS — Header Trailer Options

UNIVERSITE VIRTUELLE DU SENEGAL



A o
Protocole IPSec

® Sur chaque systéeme susceptible d'utiliser IPSec, une base de données nommée SPD
(Security Policy Database) doit étre présente. Sa forme précise est laissée au choix de
l'implémentation ; elle permet de preéciser la politique de sécurité a appliquer au systeme.

® Une communication protégée entre deux systémes a l'aide d'IPSec est appelée une SA
(Security Association).

® Une SA est une entrée de la SPD, c'est-a-dire un enregistrement contenant des
parameétres de communication IPSec :

algorithmes,

types de clés,

durée de validité,
identité des partenaires.

® Pour éviter d'avoir a gérer les clés de cryptage et d'authentification manuellement, IPSec
integre un protocole d'échange automatique de clé nomme IKE. IKE, utilisé dans la phase
d'initialisation, négocie une SA et échange les clés choisies via un certificat (ex: X509)

I UVS
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Tableau comparatif :

® Caractéristiques des protocoles d’acces distants

Mode

Utilisation

Protocole transporte
Service de tunnel

Niveau OSI

Partage du tunnel
Authentification utilisateur

Authentification du paquet
Chiffrement du paquet
Affectation d’adresses dynamique

Gestion des clés

Résistance aux attaques

I UVS
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L2TP

Client-serveur, tunnel
opérateur (L2F)

Accés distant via un tunnel

IP, IPX, NetBEUI, etc.
Point-a-point

2 (encapsulé dans IP)
Qui

PAF, CHAP, EAP, SPAP

Le tunnel peut étre
authentifié.

Qui, via un tunnel IPsec

Oui (PPP NCP)

MNon

Non

PPTP

Client-serveur

Accés distant via un tunnel

IP, IPX, NetBEUI, etc.
Point-a-point

2 (encapsulé dans IP)
Oui

PAP, CHAP, EAP, SPAP

Le tunnel peut étre
authentifié.

Qui, via la couche MPPE
spécifique de Microsoft

Oui (PPP NCP)

MNon

Non

IPsec

Client-client, tunnel
passerelle

Intranet, extranet, accés
distant

P
Multipoint
3

Qui

Non

Oui, via 'en-téte AH
Oui, via 'en-téte ESP

Selon les implémenta-
tions

IKE, SKIP
Cui
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SSL/TLS

® Le protocole SSL (Secure Socket Layer) a été proposé au départ par Netscape (jusqu'a
la version 2.0) pour permetire des connexions sécurisées sur des serveurs web.

® Laversion 3.0 est standardisée par I'ETF.

® TLS (Transport Layer Security), proposé par I'lETF, est la version 3.1 de SSL.

® Le protocole TLS n'impose pas de méthodes de chiffrement spécifiques.

® SSL intervient au-dessus de la couche transport et peut étre utilisé pour sécuriser

pratiquement n'importe quel protocole utilisant TCP/IP (SMTP, POP3, IMAP...) en créant un
tunnel dans lequel toutes les donnéees échangées seront automatiqguement chiffrees.

® Permet la sécurisation des échanges entre la couche applicative et la couche transport :
® Génére un tunnel chiffré et créé une session entre le client et le serveur.

Couche HTTP | FTP ) IMAP § FTPS | HTTPS
application

— o

Couche v Secure Socket Layer

transport TCP

1 UVS Coure
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SSL/TLS

® Caractéristiques et utilisations de SSL :
® Certains protocoles applicatifs ont été spécialement adaptés pour supporter SSL :

= HTTPS (HTTP+SSL) est inclus dans tous les navigateurs et permet par exemple de consulter
des comptes bancaires par le web de fagon sécurisée ;

= FTPS est une extension de FTP utilisant SSL.
® SSL/TLS utilise un cryptage asymeétrique par clé publique/clé privée pour :

= authentifier le serveur (et éventuellement le client)

= échanger la clé maitresse (clé secrete)

= assurer l'intégrité des messages.
® Permet par exemple de consulter des comptes bancaires par le web de fagon sécurisée ;
® Connue des deux extrémités, la clé maitresse permet un cryptage symétrique efficace
des donnéees pendant toute la durée de la session.
® Implanté sur les grands navigateurs (clients)
® Coté serveur : apache + openSSL (50 % pdm), Microsos IIS 4 ou 5 (40 %).

I UVS
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SSL/TLS

® Caractéristiques et utilisations de SSL :
® Sites dont le contenu est sensible :

- Comptes bancaires consultables en ligne
= Déclarations en ligne (consultation)

® Sites recevant des informations sensibles :

- Le cas d'utilisation le plus courant est la connexion a un site bancaire ou marchand a partir de
son navigateur. Ce site doit étre certifié par une CA.

= Commerce en ligne (paiements sécurisés)
- Bourse (ordre de transactions)

- Places de marché

- Déclarations administratives, vote en ligne

® Authentification sur un réseau d’entreprise

® SSL permet d’établir une session client serveur sécurisée.

I UVS
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SSL/TLS

® Différentes phases pour I'authentification et la génération de clé maitresse (clé secréte)

1. Phase 1: aprés établissement de la connexion TCP, un 1¢" dialogue permet de choisir la version
SSL et les types de cryptage qui seront utilisés ;

2. Phase 2: au cours de ce dialogue, le serveur envoie au client un certificat X509 qui contient la
cle publique du serveur PK signée par une autorité de certification (CA) ;

3. Phase 3: le client vérifie le certificat, génére une pre-clé maitresse PMK, crypte PMK avec PK,
calcule la clé maitresse MK a partir de PMK, et transmet PMK cryptée au serveur ;

4. Phase 4: le serveur recoit PMK crypte, la décrypte avec sa clé privée, calcule a son tour MK et
indique que le chiffrage est effectif ; Ciient

, . . f
5. Phase 5: le tunnel sécurisé est cree, toutes
les données applicatives seront cryptées et

 _Client Hello (version SSL, EWEliElgES supportés. )
— 5 Serveur

Server Hallo (version SSL, eryplages supportés...)

décryptées avec la clé symetrique MK. ~variia ~ Cartiicals (cerical X509 ) 2 peft—
o m_1_1|f_lnal Cryplage asymélrique
PY , . - " Géndre une pré-clé
Pour sécuriser davantage, un certificat  *_maivesse PMK - oy o gchange (6 primaire PMK..)
"o . ’ . Crypte PMK avec PK - Change Cipher Spec (MK cdté client...) ol PMK
peut aussi étre installe sur le client. TP ™ I il

Change Cipher Spec (MK cété serveur..) 4 il

I/ UVS -
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SSH

® La possibilité de travailler a distance a toujours été une fonctionnalité trés appréciée des
utilisateurs de machines UNIX. Cela est traditionnellement possible suivant plusieurs modes
de connexion : telnet, rlogin, rsh, ftp, ...

® Le gros probleme avec ces modes de connexions c'est que le mot de passe fourni pour
vous connecter sur la machine distante circule en clair sur le réseau = n'importe quelle
personne qui a acces au réseau ou l'on se trouve peut a l'aide de programmes appelés
sniffers récupérer le mot de passe.

® L'environnement SSH (Secure Shell) s'adresse aux utilisateurs qui souhaitent accéder de
maniere sécurisée a des systemes Linux distants.

® Ses composants remplacent des programmes peu sécurisés comme
= telnet pour établir a partir d'un terminal une session sur un serveur ou
= FTP pour les échanges de fichiers.

I UVS
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SSH

® La sécurité est garantie par une authentification a I'établissement de chaque connexion et
par l'encryptage des données (y compris les mots de passe).

® SSH intervient donc au niveau 7, la connexion TCP est établie sur le port 22.

® Le tunnel sécurisé dans lequel les communications sont chiffrées permet, comme pour
SSL, d'encapsuler n'importe quel dialogue applicatif.

® Deux protocoles de transfert ont été prévus pour fonctionner avec une connexion SSH :

- SCP (Secure CoPy), utilisé généralement en mode commande, permet de télécharger des
fichiers de maniére sécurisée dans un tunnel SSH ;

- SFTP, version SSH de FTP, peut également étre utilisée pour les transferts de fichiers. SFTP ne
nécessite pas de clients ou de serveur FTP puisque le transfert se fait par le « shell ».

I UVS
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SSH

® Différentes phases pour authentification et création de connexion sécurisée SSH :
Phase 1: client demande un échange de clé de type Diffie-Hellman ;
Phase 2: serveur choisit 2 nombres g et p et les transmet au client ;
Phase 3: client génére un nombre aléatoire a, calcule A = g% mod p et transmet 4 ;

Phase 4: serveur génére b, calcule B = g?mod p et clé de session K = K, = APmod p, un hash
H, signature s de H avec sa clé privee RSA. Il transmet B, s et clé publigue RSA Host Key.

5. Phase 5: client décrypte s avec la clé publigue RSA regue et compare le résultat avec son
propre calcul de H. Si l'authenticité du serveur est vérifie, il calcule sa clé K = Kz = APmod p;

6. Phase 6: aprés confirmation du client (New Key), le reste des communications est chiffré grace

=~ -

a un algorithme de chiffrement symétrique ~ crnt :::m:“z‘f‘ " ServeurssH o
utilisant la clé K partagee par le client et le SR
Serveur. 2 Cient Key Exchange init (algo, longueur...) % gmmmy
i ) — Client DH GEX Request
E..é-r;éfﬂa Sen'arDHKeyE.rmangeﬁwr______ Chuisttgetp
mmf"mmp h Clont OH GEX It p G&ném.b TN
A —»'  Calcule B=g’mod p
(s o, SIS\ emiatin g 5.)
“‘ Uvs — Calcule K=8'mod p. New Keys __ﬁﬂglﬁﬂﬂ_ml'ﬂm‘ .
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SET

® SET (Secure Electronic Transaction) est un protocole de sécurisation des transactions
électronique mis au point par Visa et MasterCard et s'appuie sur SSL. Il est basé sur
I'utilisation d’'une signature au niveau de |'acheteur et une transaction mettant en jeu :

= non seulement l'acheteur et le vendeur,

= mais aussi leurs banques respectives.
® Principe d’'une transaction sécurisée avec SET :

1. Les données sont envoyées par le client au serveur du vendeur
2. Le vendeur ne récupere que la commande
3. Le numéro de carte bleue est envoyée directement a la banque du commergant pour :

o étre en mesure de lire les coordonnées bancaires de I'acheteur,
o etdonc contacter sa banque afin de les vérifier en temps réel.

> Nécessité d’'une signature électronique au niveau de l'utilisateur de la carte pour certifier qu'il
s'agit bien du possesseur de cette carte.

Commande N*Carte autorisation

:‘i'{—

Acheteur marchand hanque du baﬂE!UB du
commergant client

—_
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SIMIME

® Standard MIME (Multipurpose Internet Mail Extension)

- Permet d'inclure dans les message électroniques des fichiers attachées autres que des fichiers

texte.
® La version sécurisée SIMIME (Secure MIME) -

- Procédé de sécurisation des échanges par courrier électronique, encapsulé au format MIME.

- Utilise la cryptographie a clé publique pour signer, chiffrer et déchiffrer les message
électroniques.

- Assure lintegrité, l'authentification, la non-répudiation et la confidentialitt des messages
électroniques.

= Mis au point a l'origine par la société RSA Data Security.

- Ratifié en juillet 1999 par I'lETF, S/IMIME est devenu un standard, dont les spécifications sont
contenues dans les RFC 2630 a 2633.

I UVS
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Authentification

® Garantit que seuls les utilisateurs ayant le droit d’'accéder au systéme y accédent.
® Protocoles pour authentifier un utilisateur lorsqu'il cherche a se connecter sur un réseau :
® Pour une connexion distante point a point vers son FAI par ex, le protocole PPP définit
une méthode d'authentification CHAP (Challenge Handshake Authentication Protocol) :

= permet d'éviter que le mot de passe (mdp) ne soit transféré.

= basé sur la résolution d'un « défi » lancé par le serveur au client.

- |I'ne permet cependant pas au client de s'assurer de l'identité du serveur.

- autre point faible de CHAP : stockage en clair des mdp dans le serveur d'authentification.
® Améliorations de CHAP proposées par Microsoft MS-CHAP v1 puis v2 mais ce protocole
reste vulnérable aux attaques de type dictionnaire = d’autres améliorations proposées.
® Pour compenser les faiblesses de MS-CHAP et pour proposer aux FAI d'autres méthodes
d'authentification que par le mot de passe (carte a puce, certificats électroniques...), I'lEEE a
propose en 2001 le standard 802.1x et ses nombreuses déclinaisons sont considéres
comme les plus sécurisés a I'heure actuelle pour une connexion sans fil.
® 802.1x repose sur le protocole EAP (Extensible Authentification Protocol) défini par IETF.

I UVS
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802.1 x/EAP

® Les méthodes d'authentification supportées de base par EAP :

Type d’EAP Description
EAP/MD5 basée sur le protocole CHAP associé a un algorithme de hachage MD5
EAP MS-CHAP-v2 basée sur la derniére version CHAP de Microsoft
EAP/OTP (One Time Password) | basée sur ['utilisation unique d'un mot de passe non nécessairement crypté
EAP/SIM permet de s'identifier grace la carte SIM de son téléphone portable
EAP/TLS authentification par certificat proposé par SSL/TLS, tunnel TLS pas utilisé
EAP/PEAP (Protected EAP) authentification, CHAP/MD5 par exemple, a l'intérieur d'un tunnel TLS
EAP/TTLS (Tuneled TLS) authentification dans un tunnel TLS avec davantage de méthodes
d'authentification possibles.
EAP-MD5 EAP-LEAP  EAP-TLS  EAP-TTLS EAP-PEAP
Authentification du serveur Aucune Mot de passe  Certificat Certificat Certificat
(hash)
Authentification du client Mot de passe Mot de passe  Certificat Certificat, compte/  Certificat, compte/
(hash) (hash) mot de passe mot de passe
Non Oui Oui Oui Oui

“ UV s Distribution dynamique des clés
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Cryptographie dans les applications web et mobhiles

e

Cryptographie et applications mobiles

® Les applications mobiles permettent par exemple un paiement a partir du téléphone ou
encore les applications bancaires pose de sérieux enjeux de securité.

® D'autres équipements comme les objets connectés peuvent avoir @ manipuler des
données qui doivent rester secrétes.

® = sécurisation des applications mobiles est primordial aussi bien pour les utilisateurs
mais aussi pour les fournisseurs de services qui y ont un intérét financier.

® Ainsi, les outils cryptographiques sont utilisés pour protéger ces applications mobiles.

® La sécurité des implémentations logicielles des algorithmes cryptographiques dans un
environnement mobile doit étre vérifiée.

® Si la sécurité est défaillante un attaquant peut contréler I'environnement d’exécution ou
avoir acces aux implémentations logicielles.

® Si une clé secréte est révélée, la sécurité de l'algorithme de chiffrement n’est plus
compromise. Dans ce cas la derniére ligne de défense est I'implémentation elle-méme.

I UVS
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Cryptographie dans les applications web et mobhiles

i
Fourniture d’un code et une application fiables

® Pour 2 personnes communiquant a l'aide d'applications sur leurs téléphones mobiles, la
chaine de confiance se présente comme suit :
= un programmeur écrit un bon code de chiffrement,
- le compile dans une application,
= signe |'application avec une signature numérique et
- la télécharge dans un store d'applications via TLS,
- l'utilisateur télecharge une application avec TLS,
- le systéme d'exploitation vérifie si la signature numerique est approuvée et
= l'utilisateur exécute I'application pour avoir sa communication chiffrée.
® Certains problémes pourraient compromettre la sécurité de I'application :
- fournisseur du systéme d'exploitation pourrait saper le contréle de la signature sur I'application.
= Un attaquant pourrait inciter l'utilisateur a installer une version malveillante de l'application, ...

phil Encrypted
Trusted ata i\ ncryp
/ P Data

I -~ App

App Store Data Creation Server Data Use
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